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CAPITULO I. DISPOSICOES GERAIS

CLAUSULA 1. OBJETO

1. O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar
para a “Aquisicao de Servicos Técnicos Informéaticos”.
2. As especificagdes do servigo a prestar constam do Anexo | ao presente Caderno de

Encargos, do qual faz parte integrante.

CLAUSULA 2. LOCAL DA PRESTACAO DO CONTRATO

Os servigos, objeto deste procedimento, deverdo ser prestados e assegurados pelo
Adjudicatario no Funchal, na sede da MPE - Madeira Parques Empresariais, Sociedade
Gestora, S.A., sita a Rua do Bispo, n® 16, 2° andar, Sala 24, 9000-073 Funchal, no edificio
localizado no Parque Empresarial da Cancela, 9125-042 Canigo, e no edificio localizado no
Parque Empresarial de Camara de Lobos, Estrada da Ribeira Garcia, 9300-324 Camara de

Lobos, em dias Uteis, das 09.00H até as 20.00 horas.

CLAUSULA 3. CONTRATO

1. O contrato € composto pelo respetivo clausulado contratual e os seus anexos;
2. O contrato a celebrar integra ainda os seguintes elementos:

a. Os suprimentos dos erros e das omissGes do Caderno de Encargos, identificados
pelos concorrentes, desde que tenham sido expressamente aceites pelo 6rgao
competente para a decisdo de contratar;

Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;
O presente Caderno de Encargos;
A proposta adjudicada;

® oo o

Os esclarecimentos sobre a proposta adjudicada, prestados pelo Adjudicatario.
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3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva
prevaléncia € determinada pela ordem pela qual ai séo indicados.

4. Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato
€ seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de
acordo com o disposto no artigo 99.° do Cdédigo dos Contratos Publicos e aceites pelo

Adjudicatario nos termos do disposto no artigo 101.° desse mesmo diploma legal.

CLAUSULA 4. PRAZO DO CONTRATO

1. A prestagéo de servigos iniciar-se-a com a celebracéo do contrato e tera a duragdo de um
ano, renovavel, por iguais e sucessivos periodos, até ao limite maximo de trés anos.

2. O contrato renovar-se-a automaticamente se nada for dito em contrario, nas condi¢des do
ponto anterior;

3. O contrato pode ser rescindido pela MPE, S.A. mediante notificagido prévia escrita com a
antecedéncia minima de 30 dias seguidos, ndo tendo o Adjudicatario direito a qualquer tipo

de indemnizagao.

CLAUSULA 5. PRECO BASE

O prego base que a MPE, S.A. se propde pagar pela execugdo da prestagdo de servigos que
constitui o objeto do contrato, nos termos e para os efeitos previstos no CCP, correspondente a
um valor anual de 3.600,00€ (trés mil e seiscentos euros), correspondendo a um valor mensal
de 300,00 € (trezentos euros) e ao valor global de 10.800,00€ (dez mil e oitocentos euros)

durante o prazo maximo de trés anos, ao qual acresce o IVA a taxa em vigor.
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CAPITULO Il. OBRIGACOES CONTRATUAIS

SECGAO | - OBRIGACOES DO PRESTADOR DE SERVICOS

CLAUSULA 6. OBRIGACOES GERAIS

1. Sem prejuizo de outras obrigacdes previstas na legislagdo aplicavel, o prestador de
servicos devera desempenhar as suas fungdes de acordo Caderno de Encargos, Clausulas
Contratuais e respetivos anexos.

2. Constitui encargo do Adjudicatario, salvo estipulagdo em contrario deste Caderno de
Encargos, todas as despesas de deslocagdo e de todo o material indispensavel a boa
execugdo da prestagéo de servigos.

3. A titulo acessorio, o prestador de servicos fica ainda obrigado, designadamente, a recorrer
a todos os meios humanos, materiais e informaticos que sejam necessarios e adequados a

prestagao do servico.

CLAUSULA 7. ACOMPANHAMENTO DA EXECUCAO DO CONTRATO

1. O Adjudicatario obriga-se a nomear um interlocutor que tera as seguintes obrigagdes:

a. Prestar todas as informacgdes que lhe sejam solicitadas pela MPE, S.A., no ambito
da execucgdo do contrato;

b. A representar o Adjudicatario em todas as reunides de acompanhamento do
contrato para as quais seja convocado pela MPE, S.A..

2. O prestador de servigos deve prestar a MPE, S.A. toda a cooperagéo e esclarecimentos,
sempre que solicitados, fornecendo, nomeadamente dados e documentagédo necessarios

para aferir a boa execucgdo da prestacao de servicos.



CLAUSULA 8. DEVER DE SIGILO

1. O prestador de servigos deve guardar sigilo sobre toda a informagdo e documentagéo,
técnica e ndo técnica, comercial ou outra, relativa a Entidade Adjudicante de que possa ter
conhecimento ao abrigo ou em relagdo com a execugao do contrato.

2. Ainformacgéao e a documentagéo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado
direta e exclusivamente a execucéo do contrato.

3. Exclui-se do dever de sigilo previsto, a informagdo e a documentagdo que fossem
comprovadamente do dominio publico a data da respetiva obtencdo pelo prestador de
servicos ou que este seja legalmente obrigado a revelar, por forga da lei, de processo
judicial ou a pedido de autoridades reguladoras ou outras entidades administrativas

competentes.

CLAUSULA 9. DADOS PESSOAIS

1. No caso de o Adjudicatario necessitar de aceder a dados pessoais no decurso da
execugdo do contrato, deve fazé-lo exclusivamente na medida do estritamente
necessario para integral e adequada prossecugdo dos fins constantes do contrato, na
qualidade de subcontratante, e por conta e de acordo com as instrugdes do contraente
publico, nos termos da legislagdo aplicavel a protegdo de dados pessoais.

2. O Adjudicatario ndo pode proceder a reprodugéo, gravagdo, copia ou divulgacdo dos
dados pessoais para outros fins que ndo constem do contrato, ou para proveito proprio.

3. O Adjudicatario deve cumprir rigorosamente as instrugdes do contraente publico no que
diz respeito ao acesso, registo, transmissdo ou qualquer outra operagio de tratamento
de dados pessoais.

4. O Adjudicatario deve proceder a implementagdo de medidas de seguranga de
tratamento de dados pessoais e adotar medidas técnicas e organizativas para proteger
os dados contra destruicdo acidental ou ilicita, perda acidental, alteracdes, difusdo ou
acesso ndo autorizados, e contra qualquer outra forma de tratamento ilicito dos

mesmaos.
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O Adjudicatario deve tomar as medidas adequadas para assegurar a idoneidade dos
seus trabalhadores ou colaboradores, a qualquer titulo, que tenham acesso aos dados
pessoais fornecidos pelo contraente publico, ou por quem atue em representagio deste.
O Adjudicatario deve assegurar que o acesso aos dados pessoais é limitado as pessoas
que efetivamente necessitam de aceder aos mesmos para cumprir com as obrigacdes
impostas pelo presente contrato e que os trabalhadores, colaboradores ou
subcontratados assumiram um compromisso de confidencialidade ou estdo sujeitos a
adequadas obrigagdes legais de confidencialidade, sendo o Adjudicatario responsavel
pela utilizagdo dos dados pessoais por parte dos mesmos.

Mediante solicitacdo escrita do contraente publico, o Adjudicatario deve, no prazo de 15
(quinze) dias, informar quais as medidas tomadas para assegurar o cumprimento dos
deveres referidos nos numeros anteriores.

O Adjudicatario deve comunicar de imediato ao contraente publico quaisquer
reclamagdes ou questdes colocadas pelos titulares dos dados pessoais.

O Adjudicatario encontra-se adstrito a notificar de imediato o contraente publico de
gualquer monitorizagéo, auditoria ou controlo por parte de entidades reguladoras/de
supervisdo de que seja objeto.

Se o Adjudicatario tomar conhecimento, ou suspeitar, de violagbes de dados pessoais
que resultem, ou possam resultar, na destruigdo acidental ou ndo autorizada de dados,
na perda, alteragdo, acesso ou revelagdo ndo autorizada dos dados, deve notificar, por
escrito, o contraente publico disponibilizando-lhe uma descrigdo da violagdo de dados
ocorrida, informando-o das categorias e nimero de titulares de dados afetados, das
provaveis consequéncias da violagdo, assim como fornecer-lhe qualquer outra
informagdo que o contraente publico possa razoavelmente solicitar.

Quando se verifigue uma violagdo de dados pessoais, por causas imputaveis ao
Adjudicatario, este compromete-se a adotar as seguintes medidas, sem quaisquer
custos adicionais para o contraente publico:

a) Tomar de imediato as medidas necessarias para investigar a violagdo ocorrida,
identificar e prevenir a repeticdo dessa violagdo, e encetar esforgos razoaveis para

mitigar os efeitos dessa violagao;

b) Desenvolver as agdes necessarias para remediar a violagao;



12.

13.

¢) Documentar todas as circunstéancias referentes a violagdo para efeitos de controlo por

parte da autoridade de supervisdo.

O Adjudicatario obriga-se a ressarcir o contraente publico por todos os prejuizos em que
este venha a incorrer em virtude da utilizagdo ilegal e/ou ilicita de dados pessoais,
nomeadamente por indemnizagées e despesas em que tenha incorrido na sequéncia de
reclamagdes ou processos propostos pelos titulares dos dados, bem como por taxas,
coimas e multas que tenha de pagar.

O incumprimento dos deveres estabelecidos na presente clausula por parte do
Adjudicatario e a verificagdo de inexisténcia de garantias de “compliance” do
Adjudicatéario & fundamento de resolugdo do presente contrato com justa causa pelo
contraente publico, podendo implicar o dever de indemnizagdo por eventuais violagdes

que lhe sejam imputadas.

CLAUSULA 10. CONSERVACAO DE DADOS PESSOAIS

1.

O Adjudicatéario deve apagar e destruir os dados pessoais tratados quando os mesmos
deixarem de ser necessarios para a execugdo do contrato, e sempre em prazo nédo
superior a um ano apos a cessacao do contrato que esteve na base da licitude do seu
tratamento e de acordo com as instrugdes dadas pelo contraente publico.

Dependendo da opgéo do contraente publico, o Adjudicatario apagard ou devolvera
todos os dados pessoais, depois de concluida a execugdo do Contrato, apagando as
copias existentes, a menos que a conservagdo dos dados seja exigida ao abrigo da

legislacdo aplicavel.

CLAUSULA 11. TRANSFERENCIA DE DADOS PESSOAIS

O Adjudicatério ndo pode transferir quaisquer dados pessoais para outra entidade,

independentemente da sua localizagdo, salvo autorizagdo prévia e escrita do contraente

publico, exceto se o Adjudicatario for obrigado a fazé-lo pela legislagéo aplicavel, ficando

obrigado a informar, nesse caso, o contraente publico antes de proceder a essa transferéncia.
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SECGAO Il - OBRIGAGOES DA MPE, S.A.
CLAUSULA 12. PRECO CONTRATUAL

1. Pela prestagdo dos servigos objeto do contrato, bem como pelo cumprimento das demais
obrigagdes constantes do presente Caderno de Encargos, a MPE, S.A. deve pagar ao
prestador de servigos o prego constante da proposta adjudicada, acrescido do IVA a taxa
legal em vigor.

2. O prego referido no nimero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao contraente publico, incluindo,
nomeadamente, as despesas de alojamento, alimentagdo e deslocagdo de meios humanos,
bem como quaisquer encargos decorrentes da utilizacdo de marcas registadas, patentes ou
licengas.

3. O valor a pagar podera estar sujeito a redugdo remuneratéria que lhe venha a ser
legalmente imposta.

4. O prego contratual ndo esta sujeito a revisao.

CLAUSULA 13. CONDICOES DE PAGAMENTO

1. A quantia devida pela MPE, S.A., nos termos da clausula anterior, deve ser paga
mensalmente, no prazo de 60 (sessenta) dias, contados da data da recegéo da fatura pela
MPE, S.A..

2. Né&o serdo realizados adiantamentos por conta dos servigos a prestar.



CAPITULO IIl. PENALIDADES CONTRATUAIS E RESOLUCAO

CLAUSULA 14. RESOLUCAO POR PARTE DA ENTIDADE ADJUDICANTE

1

A MPE, S.A. podera resolver o contrato, logo que se verifique o ndo cumprimento das
condigbes definidas no presente Caderno de Encargos, por razdes imputaveis ao
Adjudicatario;

O direito de resolucao referido no nimero anterior exerce-se mediante declarac¢do enviada
ao prestador de servigos com uma antecedéncia minima de 30 dias seguidos e néo
prejudica o pagamento ao Adjudicatario dos servigos ja prestados em conformidade com o
contrato.

A MPE,S.A. poderd resolver o contrato nos termos previstos no CCP e demais legislagéo
aplicavel.

CLAUSULA 15. RESOLUCAO POR PARTE DO PRESTADOR DE SERVICOS

1.

O Adjudicatario podera rescindir o contrato nos termos previstos neste Caderno de
Encargos ou na Lei.

A rescisdo ndo podera afetar a prestagcéo de servigos num prazo inferior a 60 dias seguidos
a contar da data da notificagéo.

CAPITULO IV. DISPOSIGOES FINAIS

CLAUSULA 16. SUBCONTRATACAO E CESSAO DA POSICAO CONTRATUAL

g

O Adjudicatario ndo poderd, por qualquer forma, subcontratar terceiras entidades para a
realizagdo de tarefas relativas ao objeto do contrato, sem prévio consentimento da Entidade
Adjudicante.

O Adjudicatario ndo podera ceder a sua posigdo contratual ou qualquer dos direitos e

obrigagdes decorrentes do contrato, sem autorizagdo da entidade adjudicante.
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CLAUSULA 17. FORO COMPETENTE

Para resolugdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do

Tribunal Administrativo e Fiscal do Funchal, com expressa renuncia a qualquer outro.

CLAUSULA 18. COMUNICACOES E NOTIFICACOES

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagbes e
comunicagdes entre as partes do contrato, estas devem ser dirigidas, nos termos do Cédigo
dos Contratos Publicos, para o domicilio ou sede contratual de cada uma, identificados no
contrato.

2. Qualquer alteragdo das informagdes de contacto constantes do contrato deve ser

comunicada a outra parte.

CLAUSULA 19. LEGISLACAO APLICAVEL

Em tudo o omisso no presente Caderno de Encargos, aplicar-se-a o Codigo da Contratagao

Publica e demais legislagdo subsidiaria.
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ANEXO |

ESPECIFICAGOES DOS SERVIGOS A PRESTAR

O presente procedimento tem por objeto a aquisigdo dos seguintes servigos técnicos

informaticos:

a) Manutencao e atualizagdo dos Sistemas Operativos e aplicagoes;

b) Manutengédo e atualizagdo das configuragbes dos utilizadores e postos de trabalho,
incluindo contas de e-mail e privilégios de acesso local e rede;

c) Monitorizagdo e atualizagdes das definigdes de virus dos Antivirus e das firewall no
servidor e postos de trabalho;

d) Configuragdo e monitorizagdo das copias de seguranga, locais e remotas, de servidores
e dos dados criticos e/ou relevantes para MPE, S.A., incluindo testes regulares de
recuperacdo, os quais deverdo ser devidamente registados e transmitidos a Entidade
Adjudicante;

e) O adjudicatario devera providenciar a implementagdo de uma politica de seguranca e
monitorizag&o de toda a infraestrutura informatica, por forma a prevenir perda de dados,
infegbes por virus e outros malwares;

f) Verificagdo de hardware, incluindo servidor, postos de trabalho, periféricos e UPS, e
acompanhamento na resolugdo de avarias;

g) Documentacao das configuragdes adotadas e dos procedimentos utilizados, de modo a
que possam ser transmitidos a outros técnicos;

h) ldentificagdo de necessidades de hardware e software e apoio nas especificagdes de
cadernos de encargos para aquisigdo de bens ou servigos complementares;

i) Orientagdo aos utilizadores no sentido de prevenir perdas de dados, infecdo com
software malicioso, corrupgéo de software e danos no hardware.

j) Monitorizagdo permanente do funcionamento da rede, presencial e remota, para
detegéo e correcdo de anomalias e falhas de seguranga;

k) Elaboracao de relatério de atividades com periodicidade trimestral.

Em caso de reporte de uma situacdo de urgéncia, a assisténcia técnica devera ser

prestada no prazo mais curto possivel e no prazo maximo de 8 horas;



m) O Adjudicatario devera assegurar, pelo menos 1 vez por més, uma revisdo preventiva a
infraestrutura informatica, verificando o funcionamento global dos postos de trabalho e
servidor ao nivel da atualizagdo de antivirus, backups e indices de desempenho do
sistema, numa postura proativa com vista a evitar o surgimento de problemas, a qual

devera ser registada em relatorio a enviar a MPE, S.A..
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